
THINK before you believe
辨別網路假新聞



你有沒有想過



每天看到的訊息可能是 的假



在FB與LINE群肆虐的假消息

簡報者
簡報註解
假新聞所指為何，可能有許多不同的說法。一般來說主要是指網路上流傳的假消息且其形式編排讓人感覺像是一則新聞。
現今會讀報紙看新聞的人數已顯著下降，很多人主要從網路獲取各種消息，像是從Facebook上看朋友的動態、分享的新聞事件。由於資訊會影響人的思維判斷與行動，披上新聞外衣的資訊就更具影響力，因此有心人士會自行或外包給專家製造假新聞，再有系統地透過網路及其他傳播管道散佈假新聞，藉此操縱人心及帶動輿論走向，以達成特定的政治或商業等目的。



簡報者
簡報註解
https://www.facebook.com/luke54.org/photos/a.265157343431/10153895367033432/?type=1&theater



簡報者
簡報註解
先不論照片是否是攝影師把青蛙肚子粘住，讓他逃不掉，再把變色龍抓來放在同一個樹枝上，拿在自己手上反覆擺弄拍出這張「巧合」�這張照片的解說有幾個問題可能會誤導大眾：��其一、青蛙的叫聲是用鳴叫的，所以他的嘴巴不可能張開，當然也不可能用把他嘴閉上讓青蛙停止鳴叫�其二、變色龍聽力不好，他是靠視覺及震動在感受周邊的，所以也不可能嫌青蛙吵�其三，變色龍住在乾躁的樹上，青蛙住水邊，這兩種動物不太可能天然的在一起出現這種巧合
原圖，土耳其的攝影師 Savaş ŞENER https://500px.com/sasener
追查過程 （太久了連結己掉）： https://www.facebook.com/chibc33/posts/508392779352378?hc_location=ufi
可參考《黑暗的生態攝影！？分析擺拍小動物的殘酷真相》
粘死的、用線串起來的，這些「好可愛」都會死
https://www.cool3c.com/article/70574


資料來源：
https://blog.chibc.net/my-view/1736?fbclid=IwAR0shurn4yr0zOG5QvP8VMOoaRdRk3YCdVzt56dOX8nykT0DOXvkGeyhg-4
資料來源：
https://www.plurk.com/p/ncuhgq






簡報者
簡報註解
資訊來源：https://snore123.blogspot.com/2018/12/cast-of-bronchial-tree.html?fbclid=IwAR0g0a1O18EMNS6IEX95B8YSr-PJjevVEUJ4vRze7blGs6EuAaIC1VMMggc





簡報者
簡報註解
台灣事實查核中心：https://tfc-taiwan.org.tw/articles/404?fbclid=IwAR0iyuIh-Uu646xrZPOoL7OuZy3awKciPIV8lIRxHoMmVSIVatDaHhulkGQ







假FB粉絲專頁





假冒名品牌之抽獎活動

最常被假冒的大多都是知名的品牌or企業，其中以抽餐券、機票
最多

快速累積假粉專的人氣與讚數









濫用善心的FB販售廣告

不肖業者運用人們的善心來騙取當做販售文案







什麼是假新聞(Fake News)？

簡報者
簡報註解
假新聞所指為何，可能有許多不同的說法。一般來說主要是指網路上流傳的假消息且其形式編排讓人感覺像是一則新聞。
現今會讀報紙看新聞的人數已顯著下降，很多人主要從網路獲取各種消息，像是從Facebook上看朋友的動態、分享的新聞事件。由於資訊會影響人的思維判斷與行動，披上新聞外衣的資訊就更具影響力，因此有心人士會自行或外包給專家製造假新聞，再有系統地透過網路及其他傳播管道散佈假新聞，藉此操縱人心及帶動輿論走向，以達成特定的政治或商業等目的。



它擊中你內心的焦慮，
同時它帶給你一個好消息！

假新聞的最重要特徵

簡報者
簡報註解
https://theinitium.com/article/20161130-notes-how-to-identify-news/



吸引你轉發傳播、迅速擴散，
藉以快速累積人氣，製造輿論

然後，



一般來說主要是指網路上流傳的假消息，且其形式編排讓人感覺
像是一則新聞。

由於資訊會影響人的思維判斷與行動，披上新聞外衣的資訊就更
具影響力

因此，有心人士會自行或外包給專家製造假新聞，再有系統地透
過網路及其他傳播管道散佈假新聞，藉此操縱人心及帶動輿論走
向，以達成特定的政治或商業等目的。



相對於直接以「假新聞」（Fake News）
來指稱不確實的新聞報導，學界更喜歡用
「不實訊息」（Disinformation），



揶揄模仿

無惡意但有可能
誤導讀者

誤導內容

對報導對象的資
料誤用

錯誤連結

標題、影像或圖
說與內容不相符

錯誤情境

真實事件被放在
錯誤情境

偽裝新聞

真實事件，但訊
息來源被變造。
新聞農場

造假內容

100%造假內容，
惡意欺騙讀者

操弄內容
真實事件，但被
惡意操作達到欺
騙讀者效果

錯誤訊息 不實訊息

簡報者
簡報註解
《初稿》研究中心主任 Claire Wardle 以「是否有惡意」為標準，將「內容不正確」分成了「不實訊息」（Disinformation）和「錯誤訊息」（Misinformation）。
 
錯誤訊息（Misinformation）：內容有錯誤，但並沒有惡意。
不實訊息（Disinformation）：內容有錯誤，並且是故意為了傷害特定對象。
 
在 Claire Wardle 研究中，又將不正確的訊息做出更細的七種分類 ：
一、揶揄模仿：無惡意但有可能誤導讀者�例：利用設計對白調侃公眾人物
二、錯誤連結：標題、影像或圖說與內容不相符�例：為了吸引讀者點閱，使用聳動甚至失真的標題
三、誤導內容：對報導對象的資料誤用�例：民調調查結果顯示某候選人民調35%，媒體詮釋為「有65%不支持該候選人」
四、錯誤情境：真實事件被放在錯誤情境�例：以舊的水果棄置照片，放在新的農業新聞事件中
五、偽裝新聞：偽裝成媒體或公眾人物（內容農場、假裝其他身份發言�例：為求提高影響力，假裝以匿名外交官身份發言
六、操弄內容：真實事件但被惡意操弄以達到欺騙讀者效果�例：謠傳「蔡英文在軍人節忠烈祠活動吐口水」影片
七、造假內容：100%造假內容（就是徹底的造假）�例：謠傳「林飛帆是李登輝的私生子」




真（左）假（右）新聞主要傳播形式（來源：Science News）

簡報者
簡報註解
李大慶教授發現的真（左）假（右）新聞主要傳播形式（來源：Science News）
資料來源：
https://www.mirrormedia.mg/story/20180809mit001/




內容農場（content farm）

簡報者
簡報註解
假新聞所指為何，可能有許多不同的說法。一般來說主要是指網路上流傳的假消息且其形式編排讓人感覺像是一則新聞。
現今會讀報紙看新聞的人數已顯著下降，很多人主要從網路獲取各種消息，像是從Facebook上看朋友的動態、分享的新聞事件。由於資訊會影響人的思維判斷與行動，披上新聞外衣的資訊就更具影響力，因此有心人士會自行或外包給專家製造假新聞，再有系統地透過網路及其他傳播管道散佈假新聞，藉此操縱人心及帶動輿論走向，以達成特定的政治或商業等目的。



內容農場的文章一般都是危言聳聽、誇張失實、毫無根據，甚至
是錯漏百出。

以往的內容農場曾經流行以「X 億人都震驚了」的標題，例如
「馬雲一句話，十三億人都震驚了」、「震驚七十三億地球人的
事實，歐巴馬竟然是黑人」、「三歲神童大學畢業，太陽系所有
死物都震驚了」。如此聳動的標題，當然能夠吸引注意，賺得無
數點擊。

經常在社交網站出現的 BuzzHand、teepr.com、coco01、
life.com.tw 等網站，都是著名的內容農場

簡報者
簡報註解
https://www.thenewslens.com/article/59750



內容農場的文章以失實居多，但當中也有好文章，理由很簡單︰
它們會盗文──它們會從網上找文章，然後原封不動地抄到自己
的網站，而且偶爾會抄到好文章

內容農場的問題不在於假，而在於內容農場的撰文者不在乎他們
所寫的孰真孰假



簡報者
簡報註解
https://www.facebook.com/theinitium/posts/1268176866692196







追朔可信的來源變得越來越重要

簡報者
簡報註解
有時在網路上會遇到很吸引人的題材，你非常非常想用；可是，你無法百分之百確定是否能用？因為你不曉得來是否可信，你不知道訊息是否完整，是否為重新上傳的舊聞。




怎麼知道哪些是假新聞？



事實查證組織

 TFC 台灣事實查核中心 https://tfc-taiwan.org.tw/

國際事實查核聯盟（IFCN，International Fact-Checking Network ) 
https://www.poynter.org/media-news/fact-checking/

第一稿（First Draft）https://firstdraftnews.org/

事實查核（Reality Check）
https://www.bbc.com/news/topics/cp7r8vgl2rgt/reality-check

完整真相（Full Fact） https://fullfact.org/

 ……等等

https://tfc-taiwan.org.tw/
https://www.poynter.org/media-news/fact-checking/
https://firstdraftnews.org/
https://www.bbc.com/news/topics/cp7r8vgl2rgt/reality-check
https://fullfact.org/


簡報者
簡報註解
4個你必須知道的流言終解者！蘭姆酒吐司、Cofacts真的假的、MyGoPen麥擱騙、台灣事實查核中心
https://kikinote.net/157627



LINE的查證工具 - 真的假的

加「真的假的」為 Line 好友：
https://line.me/R/ti/p/%40umn3820l

網站
https://medium.com/cofacts

https://line.me/R/ti/p/%40umn3820l
https://medium.com/cofacts


LINE的查證工具 – 美玉姨

把美玉姨加為好友
https://line.me/R/ti/p/%40dfz0050h

https://line.me/R/ti/p/%40dfz0050h


LINE的查證工具 – MyGoPen

把MyGoPen加入 LINE好友
https://line.me/R/ti/p/%40mygopen 

 FB
https://www.facebook.com/mygopen/

簡報者
簡報註解
https://www.facebook.com/mygopen/

https://line.me/R/ti/p/%40mygopen
https://www.facebook.com/mygopen/


LINE的查證工具 – 蘭姆酒吐司

把蘭姆酒吐司加入 LINE好友
https://line.me/R/ti/p/%40qvy7263f

 FB
https://www.facebook.com/rumtoast

簡報者
簡報註解
https://www.facebook.com/mygopen/

https://line.me/R/ti/p/%40qvy7263f
https://www.facebook.com/rumtoast


我該怎麼做？



獨立思考

獨立判斷

獨立查證



辨別新聞真假提問表

簡報者
簡報註解
【投書】如何「讀新聞」？法國學校這樣教！媒體教育的可能做法
資料來源：https://opinion.cw.com.tw/blog/profile/52/article/6773?fbclid=IwAR3BsH6VNIS-yi9XeQsmio6lUwAHJbWYHUYiHLEkZ2EsRwWmhoR5gzkUffg



Facebook提供「不實報導的辨認訣竅」

對標題持懷疑態度、

仔細留意網址、

調查新聞來源、

注意不尋常的格式、

檢查相片、

檢查日期、

查核證據、

參考其他報導、

報導是否只為博君一笑？

刻意捏造的報導內容。



趨勢科技提供的假新聞判斷準則

誇張聳動、讓人忍不住想點閱的標題，可能為惡意「點擊誘餌」

可疑的網站地址，可能冒充真實的新聞網站

內容出現拼字錯誤或網站版面不正常

明顯經過刻意修圖的照片或圖片

沒有附註發佈日期

未註明作者、消息來源或相關資料



國際圖書館協會聯盟
提出如何識別假新聞
的8個方法

了解資訊來源

查核作者

檢查發佈日期

分辨假新聞請屏除偏見

詳細閱讀內文

資料來源的可信度

這是開玩笑嗎？

向專家請教

簡報者
簡報註解
如何判斷假新聞？
製造一則新聞變得越來越容易，也造成了越來越多假新聞充斥網路及社群媒體內。國際圖書館協會聯合會（IFLA）日前提供了一則貼文，探討「如何發現假新聞？How To Spot Fake News?」整理一下裡面的內容，與大家分享。
IFLA 認為，要去判別一則新聞是否為假新聞，總共有八個步驟：
1、了解資訊來源
了解這則新聞出自哪裡？他所發表的網站是否為可信任的網站？
2、查核作者
了解作者本身報導新聞的可信度，還有他過去曾發表文章的評價與回應情況。注意：負面的回應情形不見得代表新聞可信度低，要統整判斷。
3、檢查發佈日期
重新檢查新聞的發佈日期，了解這則新聞是否與目前的事件是相關的。因為網路的發達與訊息散播快速，很多「過去的訊息」會被當新聞挖出來討論，實際上是這則新聞與現在的討論是毫無關聯的。譬如：颱風災情報導。
4、分辨假新聞請屏除偏見
辨別假新聞請跳脫本身的成見，譬如信仰、個人的主觀立場，這往往會嚴重影響你對新聞真偽的判斷。
5、詳細閱讀內文
越來越多新聞為了吸引讀者閱讀，會用「誇張的標題」來吸引你，只是標題內容未必與新聞內文相符，需要閱讀內容，才能了解新聞的真實涵義。
6、資料來源的可信度
了解新聞所採用的資料來源，是不是可靠的？是不是與新聞相關的？假新聞往往會引用本身就不可信的參考資料，再運用假的資料製造假的話題。
7、這是個笑話嗎？
查詢網站與作者，了解這則新聞是否真實，很多新聞並非認真（嚴肅）報導，發表者可能只是當成趣味的話題。
8、向專家請教
假新聞內容多半無法承受考驗，如果可以請益學科專家，譬如教授、圖書館員，了解如何辨別資料或找尋、瀏覽原始的新聞網站，以識別假新聞。
In Note:
IFLA 認為，「批判性思維」以及培養與提供「資訊素養」將會是未來圖書館員所提供最為關鍵的技能，館員有責任去宣導，並且教導民眾如何「辨別假新聞」的出現，這是身為圖書館員的使命。
資料來源：https://www.ifla.org/publications/node/11174
#資訊素養�#使用者服務�#假新聞




誤導真相檢核表

我看到的這段敘述是真的嗎？
它會改變我對事物的看法嗎？
它可能影響我的行為嗎？
溝通者有什麼意圖，這段敘述能幫他們達成自己的目的嗎？
他們可能省略了那些事實或脈絡？
他們用證據來支持自己的敘述了嗎？那些證據可靠嗎？
同樣的事實或束職可能用其他方式來陳述嗎？如果換個方式陳
述，意義會不會改變？

資料來源：MacDonald, H.（2018）。後真相時代 : 當真相被操弄、利用,我們該如何看？如何聽？如何思考？。臺北市：三采文化。



誤導真相檢核表

這段敘述的立論根據，是關於道德、吸引力或金錢價值的主觀判
斷嗎？

溝通者對詞彙的定義方式和我一樣嗎？

我是不是受對方選用的名稱或煽情小故事影響了？

這段敘述的立論根據是預期或信念嗎？如果是，有沒有其他更值
得採信的預測或信念？

還有其他人能用另一個不同的敘述方式，傳達同樣誠實的現實印
象嗎？

資料來源：MacDonald, H.（2018）。後真相時代 : 當真相被操弄、利用,我們該如何看？如何聽？如何思考？。臺北市：三采文化。
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